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基于椭圆曲线的 ElGamal 型位置隐私保护方案 

赖慧彬 1,2，许力 1,2，曾雅丽 1,2，朱瑞 1,2 

（1. 福建师范大学数学与信息学院，福建 福州 350007；  
2. 福建省网络安全与密码技术重点实验室，福建 福州 350007） 

摘  要：针对协作频谱感知场景下次用户的位置隐私问题，提出一种基于椭圆曲线的ElGamal型位置隐私保

护方案。首先，次用户通过椭圆曲线上的ElGamal公钥密码体制加密原始感知报告后发送给可信第三方；其

次，可信第三方对加密后的感知报告进行第一次解密，并且混淆后，发送给融合中心；再次，融合中心进

行第二次解密操作后得到原始感知报告；最后，分析该方案的安全性。该方案使感知报告的加密方式基于

椭圆曲线上的公钥密码体制，并使可信第三方对感知报告进行混淆，实现了次用户位置隐私的保护。同

时，与其他方案相比，该方案有效地降低了通信开销和存储开销。此外，该方案具有容错机制和动态机

制，增强了方案的实用性。 
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Abstract: An elliptic curve ElGamal encryption based location privacy-preserving scheme was proposed to address 

the location privacy problem of secondary users in collaborative spectrum sensing. Firstly, secondary users 

encrypted the original sensing reports using the ElGamal public key techniques on the elliptic curve and sent them to 

the trusted property authority. Secondly, the trusted property authority partially decrypted and randomized sensing 
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reports and then sent the randomized sensing reports to the fusion center. Thirdly, the fusion center finally decrypted 

and got the original sensing reports. Finally, security of the scheme was analyzed. According to the scheme, the 

encryption method of sensing reports was based on public key cryptography on elliptic curve. And the trusted 

property authority randomized encrypted sensing reports. Thus the location privacy of secondary users can be 

protected. Meanwhile, this scheme effectively reduces communication and storage cost, compared with other 

schemes. In addition, this scheme also has fault tolerant and dynamic mechanism, which increases the practicability 

and feasibility. 

Key words: location privacy protection, elliptic curve, ElGamal, collaborative spectrum sensing 

 

1  引言 

无线频谱是非常珍贵的通信资源。现有的静

态频谱分配方案导致频谱资源利用低[1]，美国联

邦通信委员会（FCC，Federal Communications 
Commission）调查统计发现无线频谱的利用率在

15%~85%。而且随着智能手机和平板电脑等移动

通信设备的普及，人们对无线频谱资源的需求日

益增加[2]，这使有限的频谱资源更加紧张。为了

解决这一问题，Mitola 等 [3]提出了认知无线电

（CR，cognitive radio）技术。认知无线网络（CRN，

cognitive radio networks）是基于认知无线电技术

的一种网络。在认知无线网络中有主用户（PU，

primary user）和次用户（SU，secondary user）两

类用户。主用户拥有授权频谱，可随时访问自己

的频谱资源，目前主用户主要包括卫星通信、电

视广播等。次用户只有在主用户空闲时，才能使

用主用户的频谱资源[4]。一旦主用户上线，次用

户需立即下线；或者在不干扰主用户正常通信的

前提下[5]，可以和主用户同时使用频谱资源。次

用户要想使用空闲频谱，首先需要进行频谱感知[6]。

具有认知功能的次用户通过信号检测方法寻找频

谱空洞。由于能量检测方法容易实现且不需要主

用户的任何先验信息，已成为认知无线网络中最

常用的频谱感知方法。它通过对比接收信号强度

（RSS，received signal strength）[7]和设定的门限值，

来判断主用户的频谱资源是否空闲。若小于门限

值，则认为主用户不在线，次用户可接入使用频

谱；若大于门限值，则认为主用户在线，次用户

不可接入使用频谱。 
协作频谱感知（CSS，collaborative spectrum 

sensing）通过收集不同感知区域单个次用户的频

谱感知信息并作出综合分析，克服了多径效应、

阴影效应等隐藏终端问题，提高了频谱感知结果

的准确性。协作频谱感知场景一般分为集中式和

分布式[8]。在集中式场景下，存在一个中心控制

节点，称为融合中心（FC，fusion center）。首先，

融合中心通过控制信道发布感知任务；然后，次

用户通过统一的频谱感知方式，获得基于自身位

置的感知报告，发送给融合中心；接着，融合中

心根据融合算法，整合分析频谱感知报告并公布

融合结果，次用户根据融合结果申请接入频谱。

控制信道是融合中心和次用户之间通信的信道。

而在分布式场景下，次用户之间互相分享频谱感

知报告，并经过协商分析得出频谱感知结果[9]。 
协作频谱感知在提高感知结果准确性[10-11]的

同时引入了一些安全问题。由于 RSS 值与位置相

关，因此攻击者可以从基于 RSS 值的感知报告中

推断次用户的位置[12]，进而对次用户的其他隐私

信息进行进一步的推测，如生活习惯、宗教信仰、

健康情况等，带来严重的隐私泄露问题[13]。意识

到这些潜在的威胁，次用户可能不愿参与到协作

感知中，从而阻碍了认知无线网络的发展。因此，

在协作感知场景下，针对次用户位置隐私保护的

问题，目前已有的解决方案是隐私保护融合技术。

这种技术保证融合中心可以得到融合结果，但不

会泄露每个次用户的感知报告。Li 等[12]提出的位

置隐私保护的协作频谱感知（PPSS，privacy 
preserving collaborative spectrum sensing）方案就

是基于这种技术。在他们的方案中，任意两个次

用户之间随机生成一组密钥对，最终每个次用户

的私钥是由和其他次用户共享的单个密钥累加后

决定的。次用户用私钥加密感知报告后发送给融

合中心。融合中心通过穷举法解决一个离散对数

问题就可以得出最终的融合结果。在这个过程中，

融合中心不知道次用户的感知报告，因此保护了
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次用户的位置隐私。但由于任意两个次用户之间

需要共享一组密钥对，带来较大的通信开销。 
Wang 等[14]提出的 PrimCos（privacy pre-

servation framework for multi-SP collaborative 
sensing）方案是基于多个服务提供商下的协作

频谱感知场景。每个服务提供商管辖特定次用

户群，收集管辖区域内每个次用户的感知报

告，多个服务提供商之间协同处理这些感知报

告。PrimCos 引入了差分隐私策略来保护次用

户的感知报告。 
Chen 等[15]指出，感知报告经过加密发送给融

合中心，融合中心需要解密感知报告才能进行融

合并得到感知结果。但由于融合中心可能是不可

信的，为了让融合中心得到解密后的感知报告后，

并不能匹配到感知报告的隶属者，Chen 等从次用

户中轮流选择一个次用户作为协助者，并使用改

进的 ElGamal 公钥密码体制[16]，使经过加密的感

知报告通过两次解密才能恢复。次用户加密原始

感知报告后发送给协助者，协助者先进行打乱感

知报告的位置再执行第一次解密操作。第二次解

密操作由融合中心执行，融合中心得到原始感知

报告后再进行融合。笔者认为，经过打乱操作，

融合中心并不知道其解密的感知报告属于哪个次

用户。但打乱操作只是改变感知报告的相对位置，

其里面的第一项内容还是不变的。因此，半可信

的融合中心可以通过窃取加密后的所有感知报告

对，再和经过协助者打乱以及第一次解密后的所

有感知报告对，比较其第一项内容，匹配感知报

告的隶属者。 
针对文献[15]方案中存在的不足，本文在此

基础上提出了一种椭圆曲线和 ElGamal 算法相结

合的位置隐私保护方案。 

2  系统模型与假设 

2.1  系统模型 
本文考虑一种集中式的协作频谱感知场景[17]，

如图 1 所示。该场景包括以下几个实体：融合中

心、主用户、次用户和可信第三方（TPA，trusted 
property authority）。可信第三方是经过 FCC 授权

的实体[18]，具有强大的计算能力，负责生成系统

参数、参与感知报告解密和混淆工作。 

 
图 1  集中式协作频谱感知场景 

Figure 1  Centralized cooperative spectrum sensing 

假设 m 个主用户 PUi(i=1,2,...,m)各自拥有授

权频谱，n个次用户 SUj(j=1,2,...,n)随机分布在主

用户周围，每个次用户都能进行频谱感知，且随

时准备接入空闲频谱。集中式协作频谱感知过程

如下。 
1) 发布感知任务：融合中心通过控制信道通

知次用户去感知主用户的信号。 
2) 生成感知报告：参照文献[19]，本文采用

基于能量检测的频谱感知方式，次用户生成的感

知报告用 i
jR 表示， i

jR 服从式(1)分布。 
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其中， 0H 表示频谱空闲， 1H 表示主用户正在使

用频谱， 0N 代表噪声功率， i
jP 表示次用户接收到

的主用户信号功率，M 表示信号采样次数。 
3) 上传感知报告：次用户通过控制信道发送

i
jR 给融合中心。 

4) 融合感知报告：用 iR 表示融合结果， iR 由

式(2)确定[18]。 
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j

n

j
j

i RR ∑ =
=

1
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其中， jϖ 表示 i
jR 的权重大小，本文采用等增益

合并方式[18]，所有 i
jR 等权重。 

5)公布融合结果：融合中心通过控制信道广

播 iR 。 
2.2  攻击模型与假设 

攻击者的目的是获悉次用户的位置信息，攻

击者可能来自外部人员，也可能是内部某个恶意

次用户，甚至是半可信的融合中心。半可信的融
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合中心一方面会“诚实”地融合感知报告，另一

方面会“好奇”地伺探次用户的位置信息。融合

中心可以通过窃听的方式获得一些信息，然后根

据这些信息推断出被攻击者的位置。恶意的次用

户不仅想要获得内部其他次用户的位置隐私，同

时可能会提交虚假的感知报告扰乱协作频谱感知

过程。此外，如果攻击者是次用户，本文允许次

用户之间以及次用户和外部人员采取合谋的方式

进行攻击。 
本文方案的目的是确保融合结果的有效性，

同时防止攻击者获得次用户的位置信息。 
本文假设次用户在较长一段时间内是静止

的，次用户之间有直接的通信信道，此外，恶意

次用户的数量不超过次用户总数的一半。 
2.3  基于椭圆曲线的 ElGamal 公钥密码算法 
2.3.1  椭圆曲线 

设 P 是一个大于 3 的素数，则在仿射坐标平

面上，有限域 pF 上的椭圆曲线 pFE / [20]由满足方

程 pbaxxyE mod: 32 ++= 的 所 有 解 ( , )x y ∈  

p pF F⋅ 以及一个无穷远点Ο组成，如式(3)所示。 

 

{
} { }

2 3( , ) mod ,

( , ) Op p

G x y y x ax b p

x y F F

= = + +

∈ ⋅ ∪  (3) 

式中 pFba ∈, ，且满足 pba mod0274 23 ≠+ 。 
选取 pFE / 上一点 ( )yxP ,= 作为基点，阶数

为 q，随机选取 *
qZx∈ ，计算 PxQ ⋅= 是容易的，

但已知 P 和Q，计算 x 是非常困难的，这就是椭

圆曲线离散对数问题。 
2.3.2  椭圆曲线和 ElGamal 相结合 

ElGamal[21]是基于有限域上离散对数问题的

公钥密码算法，可以将 ElGamal 直接平移到椭圆

曲线群上，形成基于椭圆曲线的 ElGamal 公钥密

码算法。 

3  位置隐私保护方案 

本文提出基于椭圆曲线的 ElGamal 型位置隐

私 保 护 方 案 （ LPP-ECEG ， location priva-
cy-preserving scheme based on elliptic curve El-
Gamal）。方案主要包括 4 个阶段：初始化过程、

次用户加密感知报告、可信第三方解密和混淆感

知报告、融合中心解密感知报告。下文中的符号

说明见表 1。 

表 1  符号说明 
Table 1  Notation description 

符号 含义 

p 大于 3 的素数 

Fp 素数域 

/ pE F  有限域 Fp 上的椭圆曲线 

G 椭圆曲线点集 

P E/Fp 的一个基点 

q 基点 P 的阶数 

1s  TPA 的私钥 

2s  FC 的私钥 

PK 系统公钥 

Pj i
jR 编码到椭圆曲线上的点 

Ecpm 椭圆曲线点乘运算 

Ecpa 椭圆曲线点加运算 

Expp 指数模 p 运算 

Inv 模逆运算 

Mulp 模 p 乘法运算 

ECl  ECC 密钥长度 

EGl  ElGamal 密钥长度 

γ  感知报告的长度 
 
3.1  初始化过程 

首先可信第三方选取一个大素数 p ，确定椭

圆曲线上的四元组 { }PGFEF pp ,,/, ， P 是 pFE /
上的一个基点，阶数为 q ；接着可信第三方随机

选取私钥
*

1 qZs ∈ 在本地秘密保存，融合中心随机

选取私钥
*

2 qZs ∈ 并计算 2 2PK s P= ⋅ ，然后融合

中心发送 2PK 给可信第三方，可信第三方计算公

钥 1 2PK PKs P= ⋅ + ；最后可信第三方公开系统公

钥{ , / , , ,PK}p pF E F G P 。 
3.2  次用户加密感知报告 

次用户 SUj 的感知报告 i
jR 需经过编码[22]嵌

入椭圆曲线 pFE / 上一点 jP 。每个次用户随机选

取 *
qj Z∈κ ，分别计算 PC jj ⋅= κ1 和

2
j jC P= +  

PKjκ ⋅ ，生成加密后的感知报告对 ),( 21
jj CC 。下

面给出次用户加密感知报告的算法。 
算法 1  次用户加密感知报告 
输入  系统公钥{ , / , , ,PK}p pF E F G P 、 i

jR 编
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码到 pFE / 上的点 jjj YXP ,=  
输出  加密后的感知报告对 ),( 21

jj CC  

1) for(j=1; j<=n; j++)  
        随机选取 *

qj Z∈κ  
        计算 PC jj ⋅←κ1  
             计算 PKPC jjj ⋅+← κ2  

  end for 
2) return ),( 21

jj CC  
3.3  可信第三方解密和混淆感知报告 

可信第三方拥有私钥 1s 。可信第三方收到加

密后的感知报告对 ),( 21
jj CC 后，依次计算

1 1
1j jC s C= ⋅ 和 122

jjj CCC −← ，生成第一次解密后

的感知报告对 ),( 21
jj CC ，然后进行混淆。可信第

三方为每个次用户随机选取各自的随机数
*

j qZκ′ ∈ ，分别计算
1 1
j j jD C Pκ′= + ⋅ 和

2 2
j jD C= +

 
1(PK )j s Pκ′ − ⋅ ，生成混淆后的感知报告对

),( 21
jj DD 。下面给出可信第三方解密和混淆感知

报告的算法。 
算法 2  可信第三方解密和混淆感知报告 
输入  可信第三方的私钥 1s 、次用户 SUj加

密后的感知报告对 ),( 21
jj CC  

输出   可信第三方混淆后的感知报告对

),( 21
jj DD  

1) for(j=1; j<=n; j++) 
            1

1
1

jj CsC ⋅←  

            
2 2 1
j j jC C C← −  

  end for 
2) 随机选取 *

j qZκ′ ∈  

3) for(j=1; j<=n; j++) 

             
1 1
j j jD C Pκ′← + ⋅  

  end for 
4) for(j=1;j<=n;j++) 
 ( )2 2

1PKj j jD C s Pκ′← + − ⋅  

   end for 
5) return ),( 21

jj DD  
3.4  融合中心解密感知报告 

融合中心拥有私钥 2s 。融合中心收到混淆后

的感知报告对 ),( 21
jj DD 后，依次计算 1

2
1ˆ

jj DsD ⋅=

和
2 1ˆ

j j jP D D′ = − 。 ( , )j j jP X Y′ ′ ′= 经过译码[21]后转换

为
i
jR ′。融合中心融合分析

i
jR ′ ( 1,2, ,j n= )，获

得频谱感知结果。下面给出融合中心解密感知报

告的算法。 
算法 3  融合中心解密感知报告 
输入  融合中心的私钥 2s 、可信第三方混淆

后的感知报告对 ),( 21
jj DD  

输出  融合中心解密后的 ( , )j j jP X Y′ ′ ′=  

1) for(j=1; j<=n; j++) 
            1

2
1ˆ

jj DsD ⋅←  

            
2 1ˆ

j j jP D D′ ← −  

        end for 
2) return ( , )j j jP X Y′ ′ ′=  

4  方案评估 

4.1  有效性分析 
不考虑融合算法以及编码和译码产生的影响

时，本文可以证明 LPP-ECEG 方案确保了融合结

果的有效性。换言之，就是要证明 jP 和 jP′之间的

关系，接下来进行如下推导证明。 
（1）加密阶段 

 PC jj ⋅= κ1  (4)  

 
2 PKj j jC P κ ′= + ⋅  (5) 

（2）可信第三方解密和混淆阶段 

 
1 1
j j jD C Pκ′= + ⋅  (6) 

 2 2 1
1 1(PK )j j j jD C s C s Pκ ′= − ⋅ + − ⋅  (7) 

（3）融合中心解密阶段 

 
2 1

2j j jP D s D′ = − ⋅  (8) 

并且 1 2PK s P s P= ⋅ + ⋅ ，所以 j jP P′= ，确保了融

合结果的有效性。同时融合中心并不知道此关系，

从而防止了半可信融合中心的攻击，4.2 节会对此

进行分析。 
此外，恶意次用户可能会提交虚假的感知

报告，那么融合中心经过解密后获得的也是虚

假的感知报告。文献[23]中指出，错误的感知报

告所占比重小于总数一半的情况下，融合结果

不受其影响。2.2 节假设恶意次用户的数量在总

数一半之内，因此在这种情况下，能确保融合

结果的有效性。 



第 3 期 赖慧彬等：基于椭圆曲线的 ElGamal 型位置隐私保护方案 ·35· 

 

4.2  安全性分析 
本节分析 LPP-ECEG 方案可以抵抗来自外部

人员、内部次用户以及半可信融合中心的攻击。 
由于编码后的感知报告 jP 经过加密被隐藏

到项 2
jC ，其中

2 PKj j jC P κ= + ⋅ ，而且系统公钥

{ }, / , , ,PKp pF E F G P 是公开的。所以外部人员获

得内部次用户感知报告最直接的方法是通过窃听

获得加密感知报告对 ),( 21
jj CC ，然后计算以上公

式。但求得 jP ，需要解决椭圆曲线离散对数问题，

而椭圆曲线离散对数问题是一个极其困难的问

题。因此，外部人员很难获得内部次用户的感知

报告，从而无法获取内部次用户的位置信息。 
内部次用户 SUi获得其他次用户的感知报告

也 主 要 是 通 过 窃 听 获 得 加 密 感 知 报 告 对

ijjj CC ≠),( 21 。结合上面的分析，内部次用户 SUi

同样无法获取其他次用户的位置信息。 
融合中心收到的是经过混淆后的

1 1
j jD C= +

 
j Pκ ′ ⋅ 和 2 2

1( )j j jD C PK s Pκ′= + − ⋅ 。没有进行混淆

之前，融合中心可以窃取 ),( 21
jj CC ，同时融合中

心拥有可信第三方发送的 ),( 21
jj CC ，因此通过比

较 1
jC 项，融合中心可以知道其解密后的感知报告

属于哪个次用户。经过混淆后，融合中心需要解

出式
1 1
j j jD C Pκ′= + ⋅ ，即需要解决更深层次的椭

圆曲线离散对数问题，因此无法判断它解密的

感知报告隶属于哪个次用户。 
综上所述，LPP-ECEG 方案很好地保护了次

用户的位置隐私。 
4.3  性能分析 

4.1 节证明了次用户无论提交正确或者虚假

的感知报告，融合中心最终都会得出有效的融合

结果。由于网络故障问题，部分次用户可能提交

感知报告失败。在这种情况下，LPP-ECEG 方案

还能保证融合中心得出最终的融合结果。在

LPP-ECEG 方案中，融合结果的得出取决于融合

中心是否可以解密收到的感知报告。因为解密感

知报告的两个私钥是由可信第三方基于椭圆曲线

群生成的，并和融合中心各自保存。且所有经过

公钥加密的感知报告，可信第三方和融合中心都

根据这两个私钥依次解密，感知报告数量的多少

并不影响解密，融合中心还能得出最终的频谱感

知结果，所以 LPP-ECEG 方案支持容错机制。 
同理，当多个次用户同时加入或者退出协作

频谱感知过程时，并不影响可信第三方和融合中

心解密感知报告，融合中心还能进行融合，即

LPP-ECEG方案支持动态机制。表 2是LPP-ECEG
方案与文献[15]方案和 PPSRA 方案的对比。 

表 2  3 种方案对比 
Table 2  Comparisons of three schemes 

方案 位置隐私 容错机制 动态机制

PPSRA √ × × 

文献[15] × √ √ 

LPP-ECEG √ √ √ 

 
4.4  开销分析 

本节分析 LPP-ECEG 方案的计算、通信和存

储开销，并和其他方案进行对比。 
4.4.1  计算开销 

在感知报告加密阶段，每个次用户需要执行

2 次椭圆曲线点乘运算、1 次椭圆曲线点加运算，

所以，n个次用户的总计算开销为 (2Ecpm+Ecpa)n 。 

在可信第三方解密和混淆感知报告阶段，对

于每份加密的感知报告，可信第三方需要执行 4 次

椭圆曲线点乘运算、4 次椭圆曲线点加运算。所

以，对 n份加密后的感知报告，可信第三方的总

计算开销为 4 (Ecpm+Ecpa)n 。 

在融合中心解密感知报告阶段，对于混淆后

的感知报告，融合中心需要执行 1 次椭圆曲线点

乘运算、1 次椭圆曲线点加运算。所以，对 n 份

解密 1 次后的感知报告，融合中心总的计算开销

为 (Ecpm+Ecpa)n 。 

根据文献[24]，不同密钥长度下的椭圆曲线

点乘和点加运算时间如表 3 所示。假设有 10 个次

用户参与协作频谱感知，所有次用户、可信第三

方以及融合中心分别的计算开销如图 2 所示。可

信第三方执行主要的计算操作。由于可信第三方

是系统引入的具有强大计算能力的实体，因此计

算开销在其能力允许范围内。次用户通常是一些

移动设备，计算能力较弱，由图 2 可以看出，次

用户承担少量的计算操作。融合中心不仅要参与

位置隐私保护方案，还要融合感知报告，为了避

免其负担过重，本文考虑尽量减少融合中心的计
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算开销。由图 2 可知，融合中心承担的计算开销

最小。因此，LPP-ECEG 方案在计算开销方面是

可行的。表 4 给出了 LPP-ECEG 方案和其他方案的

计算开销对比。LPP-ECEG 方案的不足在于，引入

可信第三方产生了一些额外系统开销，因此下一步

工作是考虑轻量级的位置隐私保护方案。 

 
图 2  不同实体的计算开销对比 

Figure 2  Comparisons of computation cost for each entity 

表 3  不同密钥长度下两种密码学运算的运行时间 
Table 3  Running time of two cryptographic operations 

under different key lengths 
密钥长度/bit 椭圆曲线点加运算/ms 椭圆曲线点乘运算/ms 

160 0.056 2.388 

224 0.072 4.131 

256 0.074 4.822 

384 0.112 9.054 

512 0.155 17.112 

 
4.4.2  通信开销 

加密感知报告后，每个次用户需要发送

),( 21
jj CC 给可信第三方，所以 n 个次用户产生的

总通信开销为 EC(2 2 )n l⋅ ⋅ 。第一次解密感知报告

后，可信第三方需要发送 ),( 21
jj DD 给融合中心，

所 以 n 个 ),( 21
jj DD 产 生 的 总 通 信 开 销 为

EC(2 2 )n l⋅ ⋅ 。最终 LPP-ECEG 方案的总通信开销

为 EC8 n l⋅ ⋅ 。如果运用点压缩[25]的方法，那么总通

信开销将减小至 EC2( 1) 2l n+ ⋅ ⋅ 。表 5 给出了

LPP-ECEG 方案和其他方案的通信开销对比。结

合表 6 给出的密钥长度，LPP-ECEG 方案在通信

开销方面具有明显的优势。当方案应用在高延迟

的广域网中，较低的通信开销是其中比较关键的

因素[26]。 

表 5  3 个方案的通信开销对比 
Table 5  Communication cost comparisons  

of three schemes 
方案 通信开销 

PPSRA EGn l⋅  

文献[15]方案 EG8 n l⋅ ⋅  

LPP-ECEG EC4 ( 1)n l⋅ ⋅ +  

表 6  不同加密算法的最小安全密钥长度 
Table 6  Minimum security key length for  

different encryption algorithms 
加密算法 密钥长度/bit 

ElGamal 1 024 

ECC 160 

 
说明：PPSRA 方案和文献[15]方案的密钥长

度是同等级别的，所以本文用 EGl 表示 PPSRA 的

通信开销。 
4.4.3  存储开销 

表 7 对比了 3 个方案的存储开销。根据表 6，
LPP-ECEG 方案的存储开销明显低于 PPSRA 方

案和文献[15]中的方案。 

表 7  存储开销对比 
Table 7  Storage cost comparisons of three schemes 

实体 PPSRA 文献[15] LPP-ECEG 

单个次用户 EG EGn l l⋅ +  EGl  EGl  

融合中心 EG EGn l l⋅ +  EGl  EGl  
 

表 4  3 个方案的计算开销对比 
Table 4  Computation cost comparisons of three schemes 

实体 PPSRA 文献[15] LPP-ECEG 

次用户 2Expp+MulpH +  ( )2Expp+Mulpn  ( )2Ecpm+Ecpan  

可信第三方 无此实体 ( )Expp+ Inv+Mulpn  ( )4 Ecpm+Ecpan  

融合中心 1Mulp+2Mulp+2Expp2 ExppH n nγ −+  ( )Expp+Inv+Mulpn  ( )Ecpm+ Ecpan  
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5  结束语 

针对协作频谱感知场景下次用户位置隐私保

护的问题，本文提出了一种椭圆曲线和 ElGamal
算法相结合的次用户位置隐私保护方案。次用户

通过椭圆曲线上的 ElGamal 公钥密码体制加密原

始感知报告后，发送给可信第三方。可信第三方

对加密后感知报告进行第一次解密，然后混淆第

一次解密后的感知报告，再发送给融合中心。融

合中心进行第二次解密操作后得到原始感知报

告。安全分析表明，通过可信第三方对感知报告

进行混淆，融合中心无法将感知报告和其拥有者

一一匹配。对于其他攻击者而言，因为需要解决

椭圆曲线离散对数问题，其很难获得次用户的感

知报告。因此，LPP-ECEG 方案很好地保护了次

用户的位置隐私。与其他方案对比，LPP-ECEG
方案在通信开销和存储开销具有明显的优势。与

此同时，LPP-ECEG 方案具有容错机制和动态机

制，增强了方案的实用性。 
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